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DETEC

INSTITUTO PANAMENO DE DERECHO Y NUEVAS TECNOLOGIAS

Instituto Panamefo de Derecho y Nuevas Tecnologias -IPANDETEC- es una
organizacién sin fines de lucro basada en la Ciudad de Panama, que promueve el
uso y regulacion de las TIC y la defensa de los Derechos Humanos en el entorno
digital, através de laincidencia, investigacién, monitoreo y seguimiento legislativo
de Politicas Publicas de Internet en Centroamérica.
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! Constitucién Politica
de la Republica de la
Republica de Panama.
Reformada por los
Actos Reformatorios
de 1978, el Acto
Constitucional de 1983
y los Actos Legislativos
de 1994. Disponible
en: https://www.oas.
org/juridico/spanish/
pan_res2.doc

1. Marco juridico constitucional

Las garantias constitucionales que
conforman el conjunto de derechos
relacionados con la intimidad en
Panama se encuentran en los articulos
29, 42 al 44 de la Constitucion Politica
de la Republica de Panamad’, que son a
su vez el fundamento del derecho a la
proteccién de los datos personales.

En su Articulo 29 se establece que: “La
correspondencia y demas documentos
privados son inviolables y no pueden
ser ocupados o examinados sino por
disposicién de autoridad competente,
para fines especificos y mediante
formalidades legales. (...) se guardara
reserva sobre los asuntos ajenos al
objeto de la ocupaciéon o del examen.
Igualmente, las  comunicaciones
telefénicas privadas son inviolables y
no podran ser interceptadas (...)".

En los articulos 42 y 43 del texto
constitucional se determina lo relativo
al derecho de acceso a la informacion.

Articulo 42. “Toda persona tiene
derecho a acceder a la informacion
personal contenida en bases de datos
0 registros publicos y privados, y a
requerir su rectificacion y proteccion,
asi como su supresion, de conformidad
con lo previsto en la Ley”.

La informaciéon contenida en dicho
Articulo sé6lo podra ser recogida
para fines especificos mediante
consentimiento de su titular, o por
disposicién de autoridad competente
con fundamento en lo previsto en la
Ley.

Por su parte, el Articulo 43 menciona:
“Toda persona tiene derecho a solicitar
informacién de acceso publico o
de interés colectivo que repose en
bases de datos o registros a cargo
de servidores publicos o de personas
privadas que presten servicios publicos,
siempre que ese acceso no haya sido
limitado por disposicion escrita y por
mandato de la Ley, asi como para exigir
su tratamiento leal y rectificacion”.

Por su parte, el Articulo 44 hace
referenciaalHabeasDataestableciendo
lo siguiente: “Toda persona podra
promover accién de habeas data con
miras a garantizar el derecho de acceso
a su informacion personal recabada en
bancos de datos o registros oficiales
o0 particulares, cuando estos Uultimos
traten de empresas que prestan un
servicio al publico o se dediquen a
suministrar informacion. Esta accion se
podra interponer, de igual forma, para
hacer valer el derecho de acceso a la
informacién publica o de acceso libre,
de conformidad con lo establecido en
la Constitucidon. Mediante la accién de
hébeas data se podra solicitar que se
corrija, actualice, rectifique, suprima
0 se mantenga en confidencialidad la
informaciénodatosquetengancaracter
personal. La Ley reglamentara lo
referente a los tribunales competentes
para conocer del habeas data, que se
sustanciara mediante proceso sumario
y sin necesidad de apoderado judicial”.
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2. Marco juridico ordinario

Actualmente, Panama no posee una Ley General de Proteccion de Datos. Se
cuenta con un proyecto de ley que ha sido presentado por la Autoridad Nacional
de Transparencia y Acceso a la Informacién y la Autoridad Nacional para la
Innovacién Gubernamental de la Republica de Panama ante la Asamblea de
Diputados.

2.1. Ley No.6 de 2002 sobre Transparencia y Acceso
a la Informacién Publica

La Ley No.6 del 22 de enero de 20022 sobre Transparenciay Acceso Informacion
Publica establece la accién de Habeas Data, la cual fue creada con el objetivo
de reforzar los derechos fundamentales contenidos en la Constitucién Politica
de Panama.

La Ley cuenta con disposiciones tales como el derecho de acceso a la
informacién, asi como indica el tipo de informacion que es considerada de
caracter publico, siendo esta la informacion de alguna persona que ha sido
recabada por algunainstitucion o entidad del Estado sin necesidad de sustentar
justificacion o motivacion®.

De igual manera, se considera informacion de caracter publico a toda
informacién que se encuentre en archivos, registros o expedientes del Estado,
y a corregir o eliminar informacién que sea incorrecta, irrelevante, incompleta
o desfasada, a través de los mecanismos pertinentes como se establece en el
articulo 3 de la mencionada Ley.

2 Asamblea Nacional, Ley No. 6 del 22 de enero de 2002, Que dicta normas para la transparencia
en la gestion publica establece la accion de Habeas Data y dicta otras disposiciones. Disponible
en: http://www.mef.gob.pa/es/transparencia/Documents/Ley%20N0%206%20de%2022%20
enero%20de%202002.pdf

3 Ibid, articulo 2.
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2.3. Ley No.24 de 2004 que regula el servicio de
informacién sobre el historial de crédito

La Ley No. 24 del 22 de mayo de 2002 que regula el servicio de informacion
sobre el historial de crédito establece en su articulo 1 que el objetivo de la
misma es proteger y garantizar la confiabilidad, la veracidad, la actualizacién y
el buen manejo de los datos personales de consumidores o clientes, relativos
a su historial de crédito, incorporados o susceptibles de ser incorporados a
una agencia de informacion de datos administrada por una persona natural o
juridica, debidamente autorizada conforme a la presente.

Adicionalmente, la misma regula la actividad de las personas naturales y
juridicas, publicas o privadas, que se dediquen a administrar las agencias de
informacién de datos y a los agentes econdémicos que mantengan o manejen
datos sobre el historial de crédito de los consumidores o clientes.

Mediante esta Ley, la Autoridad de Proteccién al Consumidor y Defensa de
la Competencia puede conocer y resolver las quejas de los consumidores 0
clientes velando por la proteccion y garantizara el buen manejo de los datos
personales de los consumidores que se encuentran en la base de datos de una
Agencia de Informacion, por lo que se podran imponer sanciones a aquellas
agencias.

Pese a no existir ley especial, entendemos que dentro de los supuestos de
esta norma se encontrarian, por ejemplo, a los datos de nacimiento, defuncion,
estado civil o domicilio electoral contenidos en el Registro Civil, el registro de
morosidad patronal de la Caja Costarricense del Seguro Social, o los diversos
Registros que componen el Registro de la Propiedad. El hecho de que para
acceder a estos datos se pueda requerir la creacidon de un usuario y contrasefia
no es un elemento relevante, siempre y cuando cualquier persona pueda
obtener una cuenta con el fin de acceder a datos personales. Habria sido
deseable que la Ley o el Reglamento enlistaran cuéles de las bases de datos
que hoy, de facto, son de acceso irrestricto mantendrian dicha condiciéon una
vez promulgada la Ley.

* Asamblea Nacional, Ley No. 24 del 22 de mayo de 2002, Que regula el servicio de informacion
sobre el historial de crédito de los consumidores o clientes. Disponible en: http:/www.legalinfo-
panama.com/legislacion/00297.pdf
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2.4. Ley No. 51 de 2009 para la conservacién,
la proteccién y el suministro de datos de usuarios
de los servicios de telecomunicaciones y adopta otras
disposiciones.

Ley N. 51de 18 de septiembre de 2009° que dicta normas para la conservacion,
la proteccion y el suministro de datos de usuarios de los servicios de
telecomunicaciones y adopta otras disposiciones.

Esta Ley tiene por objeto que los agentes econdmicos que comercialicen o
presten servicio de telecomunicaciones cuenten con un registro de datos que
proporcione la identificacién y direcciéon suministradas por los usuarios que
contraten sus servicios. Esta ley contiene principios propios de la proteccion
de datos, como lo son clara determinacién de la finalidad, calidad y limitacion
al plazo de conservacion.

En su articulo 3 se establece que estos agentes econdémicos deben adoptar
medidas para garantizar que los datos se conversen de forma debida en las
empresas por el termino sehalado en la ley que es de 6 meses segun el articulo
6 de la Ley. Dicho periodo puede ser extendido a solicitud de autoridad judicial
por un plazo de 6 meses adicionales.

La Ley establece que los datos obtenidos y conservados no pueden ser
utilizados para fines distintos que los establecidos en la ley. Se debe garantizar
su integridad, y tienen caracter confidencial tal y como se establece en los
articulos 8, 9 y 10 de la referida Ley.

5 Asamblea Nacional, Ley N. 51 de 18 de septiembre de 2009 que dicta normas para

la conservacién, la proteccién y el suministro de datos de usuarios de los servicios de
telecomunicaciones y adopta otras disposiciones. Disponible en: https://docs.panama.justia.
com/federales/leyes/51-de-2009-sep-23-2009.pdf
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2.5. Ley No. 3 de 2000 sobre las Infecciones de
Transmisién Sexual, el Virus de la Inmunodeficiencia
Humana y el Sida.

Ley No. 3 del 5 de enero de 2000 considera las Infecciones de Transmision
Sexual, el Virus de la Inmunodeficiencia Humana y el Sida®.

La Ley se cred con objeto de establecer el marco juridico para la educacion
y promocién de la salud; para la investigacion, prevencion, capacitacion,
deteccion, vigilancia epidemioldgica y atencién integral sobre las infecciones
de transmision sexual (ITS), el virus de la inmunodeficiencia humana (VIH)
y el sindrome de inmunodeficiencia adquirida (SIDA), y para establecer
los derechos y deberes de la persona enferma o portadora de infeccién de
transmision sexual y del virus de la inmunodeficiencia humana, asi como de
las demas personas en todo el territorio nacional.

La Ley aborda aspectos relacionados con la proteccion de datos,
especificamente aquellos principios sobre confidencialidad que se pueden
encontrar en los articulos 21 que establece que se debera respetar la
confidencialidad del paciente (articulo 21). Asi como el articulo 34, el cual
establece que “la confidencialidad es un derecho fundamental de la persona
enferma o portadora de infeccion de transmisién sexual o del virus de la
inmunodeficiencia humana. Nadie podra, publica ni privadamente, hacer
referencia a estos padecimientos, sin el previo consentimiento del paciente
o la paciente, excepto para las cényuges, los conyuges, los compafieros y las
companferas de actividad sexual, asi como para los representantes”.

Asi mismo, la Ley contiene disposiciones de sancion a aquellos que violen
dicha confidencialidad al que facilite informacién sin consentimiento ni justa
causa, ya sea de manera privada o publica.

& Asamblea Nacional, Ley General No. 3 de 5 enero de 2000 sobre las infecciones de

transmisidn sexual, el virus de lainmunodeficiencia humanay el sida. Disponible en: https:/www.
ilo.org/wcmsp5/groups/public/---ed_protect/---protrav/---ilo_aids/documents/legaldocument/
wems_127734.pdf
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2.6. Proyecto de Ley de Proteccion de Datos
de Caracter Personal

El Proyecto No. 465 de Ley de Proteccién de Datos de Caracter Personal’
busca dotar a los ciudadanos en general de un instrumento legal de proteccién
y defensa, tal y como se establece en el preambulo del Proyecto de Ley que
cuenta con 34 articulos.

Dicho Proyecto de Ley tiene como objeto establecer los principios, derechos,
obligaciones y procedimientos que regulan la proteccion de Datos Personales,
considerando también su interrelacion con la vida privada y demas derechos
y libertades fundamentales de los ciudadanos por parte de las personas
naturales o juridicas, de derecho publico o privado, lucrativas o no, que traten
Datos Personales (articulo 1 del Proyecto de Ley).

En la misma se abordan cuestiones sobre la utilizacion de datos personales
relativos a obligaciones de caracter comercial, tratamiento de los
datos personales por partes de los Organismos Publicos, asi como las
responsabilidades derivadas de las infracciones de la Ley.

Este Proyecto de Ley fue presentado por primera vez en el afio 20178 y fue
abierto a consulta publica, en la cual participaron distintas partes interesadas
y surgieron dudas sobre temas estructurales, e inclusive presupuestarios,
lo que llevo a que el Proyecto de Ley fuera retirado de la Asamblea Nacional
de Diputados. El 20 de agosto de 2018 una version revisada del Proyecto fue
presentada por el Ministerio de la Presidencia a la Asamblea Nacional de
Diputados.

El proyecto de Ley No. 665 de Proteccion Datos de Caréacter Personal se
encuentra aprobado en tercer debate en la Asamblea Nacional de Diputados
de Panama.

” Asamblea Nacional, Proyecto de Ley No.465 de Proteccion de Datos Personales de 20 de
agosto de 2018. Disponible en: http://www.asamblea.gob.pa/proyley/2018_P_665.pdf

8 Asamblea Nacional, Proyecto de Ley No. 463 de Proteccién de Datos de caracter personal, 8
de febrero de 2017. Disponible en: http://www.asamblea.gob.pa/proyley/2017_P_463.pdf
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3. Definicion de datos personales

La Ley No. 6 del 22 de enero de 2002 sobre Transparencia y Acceso
Informacion Publica establece accion de Habeas Data, la Ley No. 3 del 5 de
enero de 2000 sobre las Infecciones de Transmision Sexual, el Virus de la
Inmunodeficiencia Humanay el Sida, y la Ley No. 51 de 2009 que dicta normas
para la conservacion, la proteccién y el suministro de datos de usuarios de los
servicios de telecomunicaciones y adopta otras disposiciones, no establecen
definiciones sobre datos personales y datos sensibles. Lo mismo aplica para la
Ley No. 24 del 22 de mayo de 2002, que regula el servicio de informacion sobre
el historial de crédito pero que tampoco contiene una definicién sobre datos
personales y datos sensibles. Sin embargo, esta Ultima define el concepto de
dato y su tratamiento.

En cuanto a Proyecto de Ley No. 465 de Protecciéon de Datos de Caracter
Personal, en su articulo 3 numeral 9, establece explicitamente la nociéon de dato
personal como “Dato de caracter personal o datos personales: Es cualquier
informacién concerniente a personas naturales, que las identifica o las hace
identificables”.

Otros numerales del referido Proyecto de Ley también proporcionan definiciones,
como el Articulo 9, numeral 6, sefalando a los datos de acceso restringido o
confidencial como aquellos “Datos bajo responsabilidad del custodio cuyo
tratamiento serd permitido para fines de la administracion publica o si se cuenta
con el consentimiento expreso del titular, sin perjuicio de lo dispuesto por leyes
especiales”.

Otros datos, como aquellos de importancia critica estatal, se encuentran en el
numeral 10, el cual establece que “La informacion asociada a datos personales,
en poder de entidades del Estado, cuyo tratamiento resulta fundamental para
el funcionamiento de éste en cualquiera de sus niveles de gobierno, los cuales
seran definidos como tal por cada institucion del Estado, de acuerdo ala Leyy
segun sus competencias”.

La ley también brinda otras definiciones. Tal es el caso del “Dato sensible”,
recogidaen el numeral 13 siendo, este “Aquel dato que se refiere a caracteristicas
fisicas 0 morales de las personas naturales o a hechos o circunstancias de su
vida privada o intimidad, tales como los habitos personales, el origen racial, las
ideologias y opiniones politicas, las creencias o convicciones religiosas, los
estados de salud fisicos o psiquicos y la vida sexual, tal cual lo establezcan las
leyes especiales”.
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4. Principios de tratamiento de datos
personales

El Proyecto de Ley contiene en sus disposiciones el respeto a principios
de tratamiento de datos personales que forman parte de la Declaracion de
Principios, la Comision Interamericana de Derechos Humanos y derechos
reconocidos en la Convencién Americana de Derechos Humanos, donde se
protege el derecho a la privacidad, la honra y la reputacién de las personas.

También recoge otros principios como la calidad y confidencialidad, al
establecer que las bases de datos que contengan Datos Personales y que
reposen en custodia del Estado deberan ser resguardadas de manera segura,
ya sea que se encuentren ubicadas dentro o fuera del territorio nacional, como
complemento a las legislaciones especiales que crean y reglamentan las bases
de Datos Personales. En cuanto a los datos de importancia critica estatal, se
establece que los mismos deben hospedarse en servidores ubicados dentro
del territorio nacional.

Otros principios como legalidad también se encuentran recogidos en el Proyecto
de Ley, donde se reconocen los derechos de las personas a la informacion,
modificacién, cancelacion o bloqueo de sus datos personales, estableciéndose
el plazo de 10 dias habiles para que los responsables de las bases de datos
faciliten su tramitaciéon y contestacion, y la posibilidad de que el titular de los
datos pueda recurrir a la Autoridad Nacional de Transparencia y Acceso a la
Informacion (ANTAI) en caso de que su derecho no haya sido atendido.

10
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5. Derechos ARCO

El proyecto de Ley de Proteccién de Datos de Caracter Personal en su articulo 12
hace referencia a los Derechos de Acceso, Rectificacion, Cancelacién y Oposicion
(ARCO), los cuales pueden ser ejercidos en cualquier momento siendo estos
irrenunciables salvo excepciones contempladas en las leyes especiales.

El Articulo 12 del Proyecto de Ley No. 465 recoge los “derechos que tienen los
titulares de los Datos Personales, de ejercer sobre los responsables del Tratamiento
de bases de datos, asi:

e Derecho de Acceso: Permite al titular obtener los Datos Personales que
se encuentren almacenados o sujetos a Tratamiento en bases de datos de
instituciones publicas o privadas, ademas de conocer el origen y la finalidad
para los cuales han sido recabados.

e Derecho de Rectificacién: Permite al titular solicitar la correccién de sus
Datos Personales que sean incorrectos, irrelevantes, incompletos, desfasados,
inexactos, falsos o impertinentes.

e Derecho de Cancelacién: Permite al titular solicitar la eliminacion de sus
Datos Personales incorrectos, irrelevantes, incompletos, desfasados, inexactos,
falsos o impertinentes.

¢ Derecho de Oposicién: Permite al titular, por motivos fundados y legitimos
relacionados a una situacién en particular, negarse a proporcionar sus Datos
Personales o0 a que sean objeto de determinado Tratamiento, asi como a revocar
su consentimiento”.

1"
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6. Consentimiento

Sobre el consentimiento, la legislacion actual es la anteriormente sefialada Ley No. 6 del 22
de enero de 2002 sobre Transparencia y Acceso Informacioén Publica, que establece accion
de Habeas Data, junto con la Ley N. 51 de 2009, la cual dicta normas para la conservacion,
la proteccién y el suministro de datos de usuarios de los servicios de telecomunicaciones, y
adopta otras disposiciones no tratan la nocion del consentimiento.

Sin embargo, la Ley No. 24 del 22 de mayo de 2002 que regula el servicio de informacion
sobre el historial de crédito, en su Titulo Il sobre Derechos y Deberes del Consumidor y
Cliente, en su articulo 23 numeral 4, abarca la necesidad de consentimiento para la
recopilacion de la informacion y transmisién de la informacién.

Articulo 23, numeral 4: “Consentir la
recopilacion de la informacién. Los datos
sobre historial de crédito brindados por
los consumidores o clientes a los agentes
econdmicos, sélopodranserrecopiladosy/o
transmitidos a las agencias de informacion
de datos y suministrados por éstas a los,
agentes econdmicos con el consentimiento
expreso de los consumidores o clientes,
con excepcion de las obligaciones de
caracter econémico, financiero, bancario,
comercial o industrial, siempre que ellas
consten en cheques protestados por falta
de fondos o por haber sido girados contra
cuenta corriente cerrada o por orden de
suspension de pagos...”.

En cuanto a la Ley No. 3 del 5 de enero de
2000, Ley General sobre las Infecciones
de Transmisién Sexual, el Virus de la
Inmunodeficiencia Humana y el Sida, en
ella se hace la mencion al consentimiento
en su capitulo 1l, Seccién Primera sobre
el Diagnéstico, asi como en el articulo 15
para el tratamiento, articulo 16 sobre la
investigacion y sobre la confidencialidad

Articulo 5. “El resultado de la prueba para
el diagnodstico clinico de las infecciones
de transmisién sexual, del virus de la
inmunodeficiencia humana y del sida, sera
confidencial.

Con las excepciones previstas en esta
Ley, la prueba para el diagnostico de las
infecciones de transmision sexual, del virus
de lainmunodeficiencia humana y del sida,
deben realizarse con el consentimiento de
la persona o su representante legal”.

Articulo 15. “La transfusion de sangre y
sus derivados, asi corno los trasplantes
de organos y tejidos, que constituyen
una medida excepcional para salvary / o
mejorar la calidad de vida del paciente o la
paciente, requieren:

1. El consentimiento del paciente o la
paciente o de sus familiares, en los casos
en que sea posible

2. Cuando el paciente o la paciente no
esté en capacidad fisica o mental de emitir
su consentimiento, privara el criterio del
médico o la médica tratante”.

Articulo 26. O “Ninguna
persona infectada con el virus de Ila
inmunodeficiencia humana, podra
ser objeto de experimentacion para la
aplicacion de medicamentos o técnicas,
asociados con este virus, sin haber sido
advertida de su condicién experimental
y de sus riesgos y sin su consentimiento
previo o el de su representante legal”.

12
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Articulo 34. “Con las excepciones establecidas por esta Ley, la confidencialidad
es un derecho fundamental de la persona enferma o portadora de infeccién de
transmisidon sexual o del virus de la inmunodeficiencia humana. Nadie podr3,
publica ni privadamente, hacer referencia a estos padecimientos, sin el previo
consentimiento del paciente o la paciente, excepto para las cényuges, los
coényuges, los comparierosy las comparieras de actividad sexual, asi como paralos
representantes o las representantes legales de menores. La persona portadora de
infeccién de transmision sexual o del virus de la inmunodeficiencia humana o, en
su defecto, su representante legal, tiene el deber de comunicar su situacion, a sus
contactos y a las personas en riesgo de contagio. De lo contrario, las autoridades

de salud procederan a notificarlos”.

En cuanto al Proyecto de Ley, en
su articulo 3 numeral 4, define
consentimiento como "Manifestaciéon
de la voluntad del titular de los
datos mediante la cual se efectua el
tratamiento de los mismos”.

Se pueden encontrar otras menciones
en los siguientes articulos:

Articulo 5. “El titular tiene el derecho
a que sus datos personales no
sean utilizados de forma asociada
para otros fines que no hayan sido
expresamente informados, tales como
publicidad, promociones, mercadeo,
investigacion, estudios, consultas o
encuestas, y podra oponerse al uso no
expresamente informado o autorizado
de sus datos personales, con las
consecuentes responsabilidades
civiles y penales”.

En toda recoleccién de datos
personales realizada a través de
encuestas, estudios de mercado o
sondeos de opinidén publica u otros
instrumentos semejantes, sin perjuicio
de los deméas derechos y obligaciones
que esta Ley regula, se debera
informar a las personas del caracter
no obligatorio o facultativo de las
respuestas y el propésito para el cual
se estd solicitando la informacion. La
comunicacion de sus resultados debe

13

omitir las sefas que puedan permitir
la identificacion de las personas
consultadas.

Este articulo 5 requiere informacion
expresa sobre las finalidades del
tratamiento, en donde se sugiere la
aplicacién de medidas penales en
caso de infraccién.

Por su parte, el Articulo 6 senala: “El
tratamiento de los datos personales
sOlo puede efectuarse cuando esta
Ley u otras disposiciones legales lo
autoricen o el titular consienta de
manera previa, irrefutable y expresa en
ello. La persona que consienta dicho
tratamiento, debe ser debidamente
informada respecto del propdsito
del uso de sus datos personales. El
consentimiento podra obtenerse en
forma que permita su trazabilidad
mediante documentacion, sea esta
electrénica o mediante cualquier otro
mecanismo que resulte adecuado al
medio de que setrate el casoyelmismo
puede ser revocado, aunque sin efecto
retroactivo. No requiere autorizacion
para el tratamiento de datos
personales, en los siguientes casos:
(AT Cuando el consentimiento
se refiera a datos personales sensibles
de salud, el consentimiento sera
previo, irrefutable y expreso. (......)".
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7. Sujetos obligados

Las normas sectoriales que han sido mencionadas en el apartado de marco juridico
establecen cada una dentro de su competencia los sujetos regulados.

En cuanto al Proyecto de Proteccion de Datos, los sujetos regulados son las personas
naturales y juridicas, de caracter publico o privado, con o sin fines de lucro, que lleven
a cabo el tratamiento y/o custodia de datos personales. Esto se refleja en el articulo 1.

Articulo 1: “Toda persona, natural o juridica, de derecho publico o privado, lucrativa o
no, puede efectuar el tratamiento de datos de caracter personal, siempre que lo haga
con arreglo a la presente Ley y para los fines permitidos en el ordenamiento juridico.
En todo caso, debera respetar el pleno ejercicio de los derechos fundamentales de
los titulares de los datos y de las facultades que esta Ley les reconoce”.

8. Obligaciones y responsabilidades de
los sujetos obligados

El Proyecto de Ley, en su Articulo 3, menciona una serie de sujetos obligados sin
especificar las obligaciones de los custodios y responsables para el tratamiento de
datos personales.

El Proyecto de Ley de Proteccion de Datos en el Articulo 7 especifica responsabilidades
de los sujetos obligados, como el establecimiento de los protocolos y procedimientos
de gestion y transferencia segura. En su Articulo 8 se menciona la obligaciéon de
guardar la confidencialidad de los datos, y el Articulo 12 establece la obligacién de
cuidar los datos con debida diligencia y designa las responsabilidades por dafios o
perjuicios ocasionados que le sean exigibles.

El Proyecto de Ley, en su Capitulo lll sobre la utilizacién de Datos Personales, también
incluye responsabilidades a los sujetos obligados como la necesidad de contar con
consentimiento previo, informado y expreso del titular, salvo lo establecido en las
leyes especiales (Articulo 23).

La necesidad de establecer las medidas técnicas y de gestion adecuadas para
preservar la seguridad en la explotacion de la red o en la prestacién de los servicios,
con el fin de garantizar los niveles de proteccion de los datos personales (Articulo 24).
La prohibicién de por parte del responsable del tratamiento de datos personales y/o
el custodio de la base de datos de transferir o comunicar los datos que se relacionen
con una persona identificada o identificable luego de transcurridos siete (7) afios
desde que se extinguid la obligacion legal de conservarla, salvo que el titular de los
datos personales expresamente solicite lo contrario tal y como se establece en el
Articulo 25 del referido proyecto de ley.
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9. Disposiciones sobre la transferencia
y cesion de datos

El Proyecto de Ley, en su Capitulo Il sobre la utilizacién de Datos Personales,
especificamente en el Articulo 23, se abordan cuestiones relativas a la
transferencia o cesiéon de datos al establecer que solo podran trasmitir
informacién sobre los mismos cuando cuenten con el consentimiento previo,
informado y expreso del titular, salvo lo establecido en las leyes especiales. Asi
lo establecido en el Articulo 25 sobre la prohibiciéon por parte del responsable
del tratamiento de datos personales y/o el custodio de la base de datos de
transferir o comunicar los datos que se relacionen con una persona identificada
o identificable, luego de transcurridos siete (7) afios desde que se extinguid
la obligacién legal de conservarla, salvo que el titular de los datos personales
expresamente solicite lo contrario.

Se aborda de igual manera en el Articulo 29 que los responsables y/o custodios
de bases de datos que transfieran datos personales almacenados en bases
de datos a terceros, deben llevar un registro de estas. Estas bases de datos
deberan estar a disposicién de la ANTAI en caso de que ésta lo requiera, para
cumplir con las facultades que le otorgara el proyecto de ley. Sus Articulos 27
y 28 abordan cuestiones sobre que el tratamiento de datos personales por
parte de una entidad publica solo podra efectuarse respecto de las materias
de su competencia, y en los casos de condenas por delitos, infracciones
administrativas o faltas disciplinarias; no podran comunicarlos una vez prescrita
la accion penal o administrativa o cumplida o prescrita la sancion o la pena,
salvo autorizacion expresa por el titular del dato.

15



EDP - Panama

9 Asamblea Nacional,

Ley 33 de 25 de abiril
de 2013, que crea la
Autoridad Nacional de
Transparencia y Acceso a
la Informacion. Disponible
en: http://www.digeca.gob.
pa/tmp/file/1202/Ley%20
No-33%20DE%20
25%20abril%20de%20
2013%20-Que%20
crea%20la%20Antai.pdf

10. Autoridad competente

Cada una de las leyes mencionadas en normas sectoriales contiene su propia
autoridad de control. El Proyecto de Ley de Proteccion de Datos establece las
autoridades competentes en su Articulo 7.

Articulo 7. “El responsable del tratamiento de datos personales contenidos
en bases de datos, establecera los protocolos y procedimientos de gestién y
transferencia segura, protegiendo los derechos de los titulares sobre sus datos

bajo los preceptos de esta Ley”.

El procedimiento de almacenamiento
de informacion sera fiscalizado
y supervisado por la Autoridad
de Transparencia y Acceso a la
Informacion (ANTAI), con el apoyo
de la Autoridad Nacional para
la Innovacién Gubernamental
(AlIG), cuando trate de aspectos
relacionados a las tecnologias de
la informacién y comunicacion, con
excepcion de aquellas que serealicen
mediante leyes especiales, las cuales
seran fiscalizadas y supervisadas por
las autoridades correspondientes.

La ANTAI es el ente rector en materia
de derecho de peticién y acceso a
la informacién publica, proteccion
de datos personales, transparencia,
ética y prevencion contra la
corrupcién a nivel gubernamental.
Fue establecida como una nueva
institucion publica, descentralizada
del Estado, con capacidad para
actuar con plena autonomia funcional
de forma administrativa, legal y con
presupuesto independiente en el
ejercicio de sus funciones, sin recibir
instruccién de ninguna autoridad,
6rgano del Estado o persona.
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La Autoridad contara con un director
general, ademéas de las unidades
administrativas necesarias que
requiera para el ejercicio de sus
funciones. Asi se establece en el
articulo 10 de la Ley 33 de 25 de
abril de 2013, que crea la “Autoridad
Nacional de Transparencia y Acceso

a la Informacion™®.

El director general serd& nombrado
por el Organo Ejecutivo y ratificado
por la Asamblea Nacional, para un
periodo de siete afios prorrogable
por una sola vez (Articulo 12 de la
ley anteriormente mencionada). El
director general dirigira y administrara
la Autoridad y sera su representante
legal (Articulo 13), y el director general
tendra la consideracién de alta
autoridad del Estado a nivel nacional
y una remuneracion equivalente
a la de ministro de Estado. A nivel
internacional tendra el titulo de
embajador plenipotenciario de la
Republica de Panama para el debido
cumplimiento de sus funciones, como
se establece en el Articulo 14.
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La Autoridad Nacional para la Innovacion Gubernamental (AIG) se establece
mediante la Ley 65 de 30 de octubre de 2009™. Es la entidad competente del
Estado para planificar, coordinar, emitir directrices, supervisar, colaborar, apoyar
y promover el uso 6ptimo de las tecnologias de la informacién y comunicaciones
en el sector gubernamental parala modernizacion de la gestiéon publica, asicomo
recomendar la adopcidén de politicas, planes y acciones estratégicas nacionales.

La autoridad tendrd personalidad juridica, patrimonio propio y autonomia en
su régimen interno, asi como la capacidad de adquirir derechos y contraer
obligaciones, administrar sus bienes y gestionar sus recursos, sujeta a las
disposiciones que regulan la contratacién publica y la fiscalizacién de la
Contraloria General de la Republica. La Autoridad sera representada ante
el Organo Ejecutivo por conducto del Ministerio de la Presidencia, como se
establece en un su Articulo 2.

La AlG esta bajo la direccion de un Administrador General y un Subadministrador
Generalnombrados por el presidente de la Republica (Articulo 4). Adicionalmente,
se cuenta con un Consejo Nacional de Innovacién (Articulo 5).

© Asamblea Nacional, Ley 65 de 30 de octubre de 2009, que crea la Autoridad Nacional para la
Innovacién Gubernamental, Disponible en: http:/www.innovacion.gob.pa/descargas/Ley65.pdf
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11. Procedimientos y Sanciones

El Proyecto de Ley de Proteccién de Datos reconoce la facultad de ANTAI para
sancionar a la persona natural o juridica, propietaria o responsable del manejo
o0 administracién de bases de datos que, por razén de la investigacion de las
quejas que se le presenten, se les compruebe que haninfringido los derechos del
titular de los datos personales. Las cuantias de las sanciones y el procedimiento
sancionador a llevar a cabo seran reguladas posteriormente.

Articulo 26: “La infraccién de cualquiera de estas obligaciones sera del
conocimiento de la ANTAI, quien aplicara las sanciones correspondientes de
conformidad con el respectivo reglamento, salvo aquellas que competan a otras
entidades publicas contempladas en leyes especiales”. El Articulo 33 otorga
facultades ala ANTAI “para sancionar a la persona natural o juridica, responsable
del tratamiento de los datos personales, asi como también al custodio de la
base de datos, que por razén de la investigacién de las quejas o denuncias que
se le presenten, se les compruebe que han infringido los derechos del titular de
los datos personales”.

La ANTAI fijara los montos de las sanciones aplicables a las respectivas faltas,
acorde a la gravedad de las faltas. También reglamentara el procedimiento
correspondiente. Las sanciones pecuniarias que imponga la ANTAI, en el
ejercicio de las facultades establecidas en esta Ley, que no hayan sido pagadas
en el término concedido, se remitiran para su cobro a la Direccién General de
Ingresos (DGlI) del Ministerio de Economia y Finanzas.

Todas las leyes contemplan sanciones si se presentan contravenciones a lo
establecido. En lo especifico al Proyecto de Ley, en su articulo 35 se establece
que “las sanciones que imponga la ANTAI a los responsables de las bases
de datos y demas sujetos alcanzados por el régimen de la presente Ley y
sus reglamentos, se graduaran en atencién a la reincidencia de la infraccion
cometida.
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1. Las sanciones se clasifican asi:

2. Amonestacion verbal.

3. Amonestacion escrita.

4. Multas.

5. Clausura de los registros de la base de datos.

Para ejecutar esta accioén, la ANTAI debera contar con la opinién formal del
Consejo Consultivo de Proteccién de Datos Personales, sin perjuicio de los
recursos que esta ley le concede al afectado.

6. Suspension e inhabilitacion de la actividad de almacenamiento y/o
tratamiento de datos personales.

Para hacer cumplir la sancién de suspension o clausura, la ANTAIl podra requerir
el auxilio de la Fuerza Publica. Los hechos que acarreen una sancién seran
documentados de acuerdo a las formalidades legales y se realizaran informes
estadisticos que permitan a la ANTAI establecer la gravedad, reiteracion o
reincidencia de la infraccion cometida.

Se debe proceder a la retencion de documentos y archivos inspeccionados
cuando la infraccién o situacion investigada sea de alto riesgo o amenaza
y asi lo requiera, hasta por un lapso de treinta dias habiles. La medida
sera formalmente documentada y solo podra prorrogarse por los érganos
jurisdiccionales competentes cuando sea imperioso.

Se debe suspender en cualquier etapa de la investigacion que se realice en
la sede administrativa, y aun luego de promovido el proceso judicial ante la
autoridad competente, la investigacion o desistir del proceso judicial mediante
la realizacidn de transacciones, previo cumplimiento de los requisitos legales,
siempre que los encargados o responsables del tratamiento de datos
investigados o demandados acepten medidas en torno a las conductas o actos
investigados, incluyendo clausulas penales que garanticen el cumplimiento
del acuerdo.

Se debe ejercer la jurisdiccion coactiva sobre las multas impuestas por
violacién a las normas determinadas en la presente Ley y sus reglamentos.
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12. La computaciéon en la nube y los
servicios financieros

El Proyecto de Ley de Proteccién de Datos Personales excluye de su aplicacién
a las empresas de servicios financieros, los bancos y las companias de tarjetas
de crédito. Por lo que los datos financieros estan actualmente excluidos de este
Proyecto de Ley.

Actualmente, se ha presentado a la Asamblea Nacional de Diputados un
proyecto de ley para la Modernizacion y Competitividad Internacional del
Sistema Financiero de la Republica de Panama. Este proyecto de ley tiene como
objetivo cumplir con compromisos regulatorios junto con la innovacién en los
servicios legales y financieros al ser Panama un centro financiero.

Este tema no habia sido objeto de revisién desde el afo 1998, cuando se
realizé la ultima reforma a la Ley bancaria. Este proyecto de Ley incluye todo
lo relacionado al financiamiento tecnolégico FINTECH, y también incluye
figuras financieras novedosas como el “crowdfunding” o micromecenazgo, es
decir, una red de financiacién colectiva, normalmente online, que a través de
donaciones econdémicas o de otro tipo consiguen financiar un determinado
proyecto a cambio de recompensas, participaciones de forma altruistay también
la tipologia “crowdlending” como alternativa a la financiacion tradicional. Estas
figuras estaran autorizadas a ofrecer distintos servicios como emisién de dinero
electrénico y proyectos en plataformas de financiamiento colectivo, entre otros,
como se menciona en el preambulo del proyecto. Por lo que se busca es que se
puedan brindar estos servicios sin menoscabar los principios de competenciay
de proteccion de los consumidores.

El Proyecto de Ley busca reafirmar la privacidad de las transacciones financieras
salvaguardando la informacién de los particulares o de las empresas. En su
Articulo 22 se abordan cuestiones relacionadas a la seguridad informatica
donde se menciona la necesidad de designar un oficial de seguridad informatica
el cual establecerd las reglas adicionales de capital, seguridad en el tratamiento
de datos de clientes u otras reglas de cumplimiento obligatorio que considere
necesarias para garantizar razonablemente la prestacién de los servicios en
condiciones de seguridad y fiabilidad. Ademas contiene una seccién sobre
normas aplicables a las entidades de administracién de mercados y de provision
de servicios de custodia y/o almacenamiento de criptomonedas.
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Con el objetivo de dar cumplimiento al objetivo 13 de la Agenda Digital PANAMA
4.0 2014-2019 del gobierno nacional, la Autoridad Nacional para la Innovacion
Gubernamental (AIG) en Panama lanzoé el proyecto de la nube computacional
gubernamental en el afo 2011. Se trata de una plataforma para montar servicios
en la nube de diversas instituciones publicas, en las cuales los recursos y
servicios informaticos son ofrecidos y consumidos como servicios a través de la
Internet o intranet, garantizando su disponibilidad.

La futura ley de proteccion de datos establecera el marco legal para
la interoperabilidad y la posibilidad de desarrollo de Centros de Datos
para aplicaciones de nube, tanto a nivel gubernamental como a nivel de
entorno empresarial. A su vez les brindara seguridad a las instituciones
en la implementacién de nubes gubernamentales. Con esto la AlIG busca
modificar la ley de Compras y los Convenios Marco con el objetivo de facilitar
la implementacién de nubes computacionales, la contratacion de horas de
programacion, expertos tecnolégicos, ERPs y periodos plurianuales para la
contratacion de mantenimiento de plataformas Tl, tal y como se establece en la
Agenda Digital PANAMA 4.0.

Esta nube computacional gubernamental se encuentra en plataformas de
seguridad privadas del Estado, utilizando como medio de conectividad los
servicios de la RNMS. Es un plan a 3 fases para potenciar, fortalecer y desarrollar
una NCG que brinde servicios de infraestructura (laaS), plataforma (PaaS) y
aplicaciones (SaaS) a todas las entidades de gobierno.

La nube computacional gubernamental permite la reduccion de costos de

operacién y mantenimiento, por lo que contribuye a una mayor generaciéon de
ingresos al atraer la inversion.
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13. Agenda Digital

La Agenda Digital 4.0™ tiene como objetivo darle continuidad a los trabajos
que iniciaron en el aino 2002 que buscan la modernizacion de las entidades
gubernamentales a través de una politica comun estratégica, en la cual se
incorpore el uso de las Tecnologias de la Informacién y Comunicaciones (TIC)
en los distintos procesos de las entidades del Estado.

La Agenda Digital 4.0 fue elaborada siguiendo los criterios contenidos en la
Ley 83 de 2012", denominada de Gobierno Electronico, la cual establece los
parametros legales que deben seguir las entidades del Estado para facilitar y
simplificar, por via de los medios digitales, aquellos tramites que realizan los
ciudadanos y empresas, incluyendo la obligatoriedad de las entidades de
elaborar anualmente su Agenda Digital, el Plan de Simplificacién de Tramites y
el Plan Operativo Anual®. Para su creacién se tomaron en cuenta otras Agendas
Digitales, como las de Unién Europea, Espafia, Chile, Peru, México y la Agenda
Digital eLAC2018.

En su elaboracién, como se menciona en la seccién de stakeholders de la
Agenda Digital, se han tenido en cuenta los principales segmentos de interés
para establecer acciones concretas de cémo el Gobierno interactuara con los
mismos. Tal es el caso del Gobierno al Ciudadano (G2C), principal objeto de
una Agenda Digital centrada en el ciudadano, o del Gobierno a los Negocios
o empresas (G2B), las relaciones entre instituciones (I12I), los intercambios
de Gobierno a Gobierno (G2G) y la atencién de las consultas que se hagan
al Gobierno desde cualquier parte del Mundo (G2W)™“. Esta agenda Digital
comprende tépicos que son el resultado de aspectos que fueron solicitados por
los stakeholders como lo son la necesidad de mayor transparencia, servicios de
gobierno digital, planificacién, capacitacién, interoperabilidad y normativa.

n Autoridad Nacional para la Innovacion Gubernamental, Agenda Digital 2014-2019, Disponible en: http://innovacion.gob.pa/
descargas/Agenda_Digital_Estrategica_2014-2019.pdf

12 Asamblea Legislativa, Ley N° 83 de 9 de noviembre de 2012, Que regula el uso de medios electrénicos para los tramites
gubernamentales y modifica la ley 65 de 2009, que crea la Autoridad Nacional para la Innovacién Gubernamental, Disponible en: http:/

www.asamblea.gob.pa/APPS/LEGISPAN/PDF_NORMAS/2010/2012/2012_598_1356.pdf

13 Autoridad Nacional para la Innovaciéon Gubernamental, Agenda Digital 2014-2019, Antecedentes, pag. 5, Disponible en: http:/
innovacion.gob.pa/descargas/Agenda_Digital_Estrategica_2014-2019.pdf

14 Ibidem, pag.24
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Sobre la normativa, las partes interesadas o stakeholders manifestaron la
necesidad de la modernizacién gubernamental, el acceso a la informacion, la
proteccién de los datos personales, la seguridad en las transacciones, mejorar
los procesos de pago, gestién de tributos, mineria de datos, entre otros.

La importancia de contar con leyes sobre Ciberseguridad y Protecciéon de Datos
recae en la meta de atraer la inversion extranjera a Panama, proporcionando un
ambiente legal estable y predecible. En este sentido, cabe mencionar la solicitud
que presentaron para la revision y modificacion de la Ley de Compras, la revisiéon
de leyes de comercio en linea con nuevos tratados internaciones, 0 nuevas
inquietudes como la trazabilidad, la agilizaciéon de trdmites aduaneros, creacién
de empresas, restricciones a la competencia®.

Los principales objetivos de la agenda digital son:

1. Lineas estratégicas y valores para desarrollar las acciones prioritarias.
2. Definir el marco de actuacion de la AIG y de las entidades en cada caso.

3. Reorganizar a la AlG, preparandola para los exigentes retos a conseguir en
el quinquenio, y en adelante.

4. Las principales carencias de la entidad, preparar un plan para desarrollar
competencias y fortalezas que auguren el éxito, coordinando los esfuerzos
internos y externos.

5. Establecer una serie de acciones a desarrollar y validar las principales
iniciativas con el resto de las entidades.

6. Desarrollar una serie de nuevos instrumentos y herramientas que ayuden
en la innovacion y transformacion gubernamental.

7. Perfeccionar los métodos de planificacién, seguimiento de las acciones,
la determinacion de métricas, indicadores para su seguimiento, a través
del instrumento de la Agenda Digital institucional y la Ley 83 de Gobierno
Electrénico™®.

La Agenda Digital contiene una serie de proyectos que buscan cumplir con los
objetivos antes mencionados, como lo son una mejor articulacién de latecnologia,
cambios y mejoras normativas, gobierno electrénico moévil, el desarrollo de la
Sociedad de la Informaciony el Conocimiento entre otros la iniciativa de Gobierno
Abierto, que busca aumentar la competitividad y la transparencia.

15 Ibidem, pag.26 f

16 Ibidem, pag.32
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Entre los pilares basicos de este programa se encuentra la politica de datos
abiertos, en la que se ha establecido que la ANTAI y la AIG, con el apoyo de
la Contraloria General de la Republica, juegan un rol clave en la divulgacién y
acompafnamiento para la aplicacion de la metodologia de apertura de datos,
habilitando la generacién y poblamiento del Portal de Datos Abiertos de Gobierno
por parte de las instituciones del gobierno nacional, con una apertura de datos
en formatos accesibles y abiertos.

La apertura de datos elaborados, tanto como de datos no procesados para su
posterior analisis y la generacién de procesos estandarizados a nivel nacional en
el tema de apertura de datos".

El documento menciona que para cumplir este objetivo, entre otras iniciativas,
se debe trabajar en una Ley de Proteccién de Datos que establezca el marco
legal para la interoperabilidad y la posibilidad de desarrollo de Centros de Datos
para aplicaciones de nube, tanto a nivel gubernamental como a nivel de entorno
empresarial'®. Se buscan certezas juridicas para las instituciones al compartir
datos personales, mayor establecimiento de negocios basados en datos por
parte de empresas extranjeras que ofrezcan servicios basados en la nube, y
garantias juridicas a los usuarios en relacién con el uso de sus datos.

Este es uno de los elementos contenidos en la Agenda Digital, el cual busca
la aumentar la prestacion de servicios, tramites, transparencia y participacion
ciudadana a través de inversiones conjuntas del Gobierno y el sector privado,
impactando significativamente en la reduccién de la brecha digital, la inclusién
social y la competitividad del pais™.

17 Ibidem, pag 47
18 Ibidem, pag. 60

19 Autoridad Nacional para la Innovacién Gubernamental, AIG expone Agenda Digital PANAMA
4.0 en CADE 2017, Disponible ne: http://www.innovacion.gob.pa/noticia/2924
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